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“Anybody who asserts
that a problem is readily
solved by encryption,
understands neither
encryption nor the
problem.”

Roger Butler
Needham Lampson

Limitierung

[Marshall Symposium 1998]

[Randell 2

004]
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mt?l?;%ﬁ;\sjs Alice und Bob

Verfahren
/ \

HELLO HELLO
—|  encrypt — | KHOOR | — decrypt —

74111114 1071414 17 74111114

T I

Schliussel Bob

[J. Buchmann: Lecture Public Key Infrastrukturen, FG Theoretische Informatik, TU-Darmstadt]




HobiEn Kerkhoffs Prinzip

Die Sicherheit eines Verschliisselungs-
: verfahrens sollte auf der
, Geheimhaltung des Schliissels beruhen.

=Algorithmus geheim zu halten schwer
(Reverse-Engineering)

=Algorithmus nicht leicht ersetzbar

=Peer-Review maoglich

sHintertliren / Vertrauen

Advanced Encryption Standard (AES):
 Offentliche Ausschreibung
« Expertenmeinungen

LE

WA A A5/1, A5/2 (GSM), Mifare (Chipkarten):
Auguste Kerckhoff (1835 — 1903) - Offen gelegt und gebrochen

[Wikipedia]




mobile N\

business Symmetrische Verschlisselung
HELLO HELLO
KHOOR
s s encrypt g 1071812 1 — decrypt — s

’
g secret secret

Alice Bob
symmetrisch

[J. Buchmann: Lecture Public Key Infrastrukturen, FG Theoretische Informatik, TU-Darmstadt]




mobiles  Problem Symmetrischer Verschlisselung:
business Schliisseltausch

n*(n-1)/2 S hllssel

Internet: ~ 1.000.000.000 User
=> ~ 500.000.000.000.000.000 < hlussel

o

[J- Buchmann: Lecture Public Key Infrastrifgedren, FG Theoretische Informatik, TU-Darmstadt]




mobile S\ Symmetrische Verschlisselung:

busin_e_ss_

o

. Key-Server

| Key Server kennt alle Schlussel! |
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[J. Buchmann: Lecture Public Key Infrastrukturen, FG Theoretische Informatik, TU-Darmstadt]

Mogliche Losung




mt?lﬁ)si%ﬁ?ss Public Key Verschlisselung

ddasjd Offer
Offer | encrypt — féljaso —> decrypt —>

public private

— » —
Alice Bob
asymmetrisch

[J. Buchmann: Lecture Public Key Infrastrukturen, FG Theoretische Informatik, TU-Darmstadt]




mobile N\ Schliisseltausch

business @ gelost!

Pyblic-key Server
L Server kennt keine geheime Information!

[J. Buchmann: Lecture Public Key Infrastrukturen, FG Theoretische Informatik, TU-Darmstadt]
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mﬁﬂﬁg\ss Speicherung und Austausch der Schlissel

Bob

e H Schlisseltausch
W

C—=p

password123 encrypt

Alice
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Ende-zu-Ende Verschlisselung
Beispiel: Email
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Verschlisselung

z.B. Pretty Good Privacy

Ende-zu-Ende Verschlisselung

Ende-zu-Ende
Verschlisselung

Beispiel: Email
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business Nachweisbarkeit der Sicherheit?

One-Time Pad / Vernam Cipher

PP GO AP b LA S S s S s — [ ABCDEFGHEIJELMNOPQESTUVWXYZ
WYUTSRAPONMLEI IMGPEDCHEA
Is q TVYWXY
 VUTSRQPONMLXJIEQFEIDCBAZ
LEWNY ZANSE JRNXE BYMFEY KOZAT Q Z
[ xwvvTs NMLXJINOFPEDCBAZY
x
VRETH JPCSU RUSYS JUXUm ¥LOEL [P WYUTSROPOXMIXJIIEGFEDCEAZYX
73 ® WX
™
PODYY JJLVJY XFEKL NPLEA ZXVIY I e L A Y
¥ or PONMLEI INOFEDCBAZYXWYV
THUIO XBWKI NBEND NPNPI OZVEZ [ RETUVWEYZ
* 7 POXMLXJ IHGFEDCRAZYXWVO
A 8TV
EYJYY OBXKR PRTYY YTROR ATOP R [X SRQPONMIXI INGFEDCHAZYXWYD
" ABCDETONIJKLMNOPGQRSTUOVWEY Z
NHEJE FPNSY BRIIN GQZYN CYSODS x ?D"";:Jllo’!‘m"lf!"v;:
TXLMNOPQRETUVWX
I O PONMIXIIROFEDCBAZYXWVUTSER
YIIVUJ TURRZ GWRDL YOVR, ROCEY [FTAWED 'i-\'i
[ P OXMLEIIAOFEDCBAZYXWYUT ;ld
ry ) ¥z
“ALOK MMIIN CAIDY RODTRMW IDINFP L Gy X INGYEDCBAZYXWYUTSRAQP
A : A FOM :Dx. RETUVWXYZ
OINDS CHMOFE XEBVJ CAYSO T 8BN 7 wWYUT o
—_ f‘f‘%utv%
Kgd ZX OZJ 1% DARCY ANUVEI LFAKT B3 o e e g a e
‘ O IXJINGFEDCBAZYXWYUTSRQPON
TL wwLEN IMNEF RUVYE VITRN [ v
X731 arxncu\z'rx YUTSRGrFONML
A
NGanNa zumze EPv U wezxY FaTEX 8 SO oEFrrncmaA .,x‘,, SRQ o,,,“_‘
YS T3 13438 :izrsmﬁrﬁmv
»
B LRETE VR E IMGFEDCRAZYXWVUTERAPONMLES
VEIGE WOVTN G853 Lnz — a5 SrsRaroNNLxs
MGFEDCBAZYXWVUTSRQPF xu.x:x
POFRI GCFAA NLTEE DXANDA SAINU |- T s
IT GFEDCBAZYXWVUTS PONXLED I E
oFra 1] ¥
RELTAN LOATUP NSRRI AROOR ASPRA IV ooncRaARTEUVYTERQPONNIEIZRS
ABC 33 v
AYGFS ZNPOU SYRVE IYIPO RJCEX | EDCBAZYXWVUTSRQPONMLEJINOT
ry 3 7
. ¥ DCAAZTXWVUTSRQPONMLYJINGYTE
PROPG JPNIO NYLIX GUTHC QOXXN BT 3o v
X CPAZYXWVUTSRQPONMLEJIROFE
v Iy
FEGNA UDTLE UNKAN WARNE TEVXN Iy 5 Y XWYCTERQPONMLXJ IRGFEDC
"_Aicnlftll33["”"‘?“"";
VEROA JXMFEY HYUNK YCTXH 0FLSY |Z AZYXWVYUTSRQGQPONNMLXS INOFEDC

[National Security Agency (NSA), 1973]

« Traditionelle
Sicherheits“beweise”:
Reduktion auf
angenommen schweres
Problem

e One-Time Pad

Sicher
Voraussetzung:
SchlUssel hat selbe
Lange wie Nachricht
Schlissel muss
vorher (sicher)
ausgetauscht werden
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Agenda

‘Verschlﬂsselung

‘ UberwachungsmaBnahmen

‘ Seitenkanalattacken

‘ Zusammenfassung
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mﬁ?é!ﬁ;}s Anwendungsbeispiele

Kryptographie ist ein Werkzeug
Ziel: Nur fur ,die Guten® einsetzbar

Umsetzung?
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business Verschlisselungsverbo

 Halten sich Kriminelle daran?
 Kontrollierbarkeit

e

£
BEGUN THECR
“HAS:

memegenerator.net

Steganographie

Linguistisch
Geheimsprache / Jargon

z.B. ,Stoff* = ,Drogen”
Technisch in Bildern, Audio, Video

[Borchert]




mobile (Uberwachte) Schlisselhinterlegung

busin_e_ss_

> Bob

¢

Alice

Hinterlegun
? % gung
4 N \ « Zentrale Instanz
- * Durchsetzung kompliziert
S— « Mehrfachverschliisselung
M e « Steganographie

 Uberwachung ,richtiger Schlissel“?
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mg&;{s];“ss Hintertiiren

« Schwachen in Implementierung
« Schwachen in Algorithmus bzw. bei der
Parameterwahl

» Beispiel: Dual EC_DRBG (NSA),
Standardisierung NIST 800-90,
Parameterwahl folgte mit dem Ziel das
grundlegende mathematische Problem
zu vereinfachen
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QuellenTKU

- 7.B.

Bob

« Belauschen auf dem Computer

mit Bundestrojaner
Manipulation des Gerats
Manipulationssicherheit?
Beweisflihrung
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Onlinedurchsuchung

» Durchsuchen des Computers
« z.B. mit Bundestrojaner

Manipulation des Gerats
Manipulationssicherheit?
Beweisflhrung

Abgrenzung Suche / Manipulation
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Agenda

‘ Grundlagen

‘ UberwachungsmaBnahmen

‘ Seitenkanalattacken

‘ Zusammenfassung
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HobiEn Seitenkanalangriffe I

Ein sicherer Kryptoalgorithmus bedeutet noch nicht,
dass seine Implementierung auch sicher ist.

[Tromer]
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business Seitenkanalangriffe II

Seitenkanale: Zeit, Strom, Gerausche, Strahlung, ...

[CESCA] [Goodwill]

* Andere Daten (Seitenkanal) liefern Informationen
« Schluss auf Werte der Berechnung maoglich
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‘ UberwachungsmaBnahmen
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O s Zusammenfassung

Kryptographie:
= Nicht trivial einsetzbar
= Keine Universalldsung
= Aktuelle Systeme nicht beweisbar sicher

Einsatz von Kryptographie / Steganographie:
= Schwer uberwachbar
= Schwer kontrollierbar

Mégliche Lésung(?): Uberwachung durch Seitenkanalangriffe.
« Aufwandig
» Schwer zu verhindern




. A
Lna“lﬂ Jl. s.h
4 !ih dr f.'t-. 3 L] ,::_ » i
"l iua - :‘&54 :“, A ""- ; ifvf :u . .:
i ALRRL PR D B AT R .
(1 EEI? ,;,,Ei v'” ! - = Ll E* 4‘

e

Deutsche Telekom Chair of Mobile Business & Multilateral Security

Dr. Sebastian Pape
Goethe University Frankfurt
Theodor-W.-Adorno-Platz 4
60629 Frankfurt, Germany

Phone +49 (0)69 798 34668
Fax +49 (0)69 798 35004

E-Mail: sebastian.pape@m-chair.de UNIVERS ITAT

WWW: www.m-chair.de FRANKFURT AM MAIN




