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Social Engineering Das Spiel Kontakt

Definition

“Social engineering is the art of utilizing human behavior to breach
security without the participant (or victim) even realizing that they have
been manipulated. ” (Gulati, 2003)

“Any act that influences a person to take an action that may or may not
be in their best interest. ” (Chris Hadnagy, 2016)

(cybertec-security.com, 2016)
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Social Engineering Das Spiel Kontakt

Ablauf

Informationen sammeln

Szenario / Geschichte
entwickeln

Beziehung aufbauen

Beziehung ausnutzen

Ziel erreichen
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Social Engineering Das Spiel Kontakt

Beispiele
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Social Engineering Das Spiel Kontakt

Idee: Serious Gaming

Spielern Social Engineering
Techniken vermitteln,
Bewusstsein schärfen

Mögliche Social Engineering
Schwachstellen / Angriffe
identifizieren

Ein Lernspiel zu Social Engineering
Kristian Beckers and Sebastian Pape

Technische Universität München
Goethe University Frankfurt

Ziele

Das Lernspiel zu Social Engineering hat zum Ziel:
I Ausbildung der Spieler zu Social Engineering Methoden
I Aufdecken potentieller Social Engineering Schwachstellen in der Abteilung

Vorbereitung

1. Es wird ein Übersichtsdiagramm der
Organisation, in der das Spiel gespielt
wird, erstellt. Dieses Diagram soll die
Raumstruktur der Organisation, die
Arbeitnehmer, ihre Aufenthaltsorte,
sowie übliche Kommunikationskanäle
wie bspw. Telefon, Fax oder Email
enthalten. Ausserdem sollen im
Diagramm die schützenswerten Objekte
enthalten sein, wie bspw. Informationen
über die IT-Systeme.
Alle Spieler machen sich vor Spielstart
mit dem Diagramm vertraut und prüfen
es auf Vollständigkeit.

Karten ziehen

Social Engineering

Principles
Principles

Principles
Principles

Principles

Principles

2. Jeder Spieler zieht 1 Karte vom Stapel
der menschlichen Verhaltensweisen.

Dieser Kartenstapel enthält
menschliche Verhaltensweisen, z.B. das
sogenannte Need and Greed Prinzip,
das besagt“Bedürfnisse und Begier
machen verwundbar. Sobald der
Angreifer weiss, was sein Opfer begehrt,
kann er es leicht manipulieren.”

3. Jeder Spieler zieht 3 Karten vom
Stapel der Angriffsmethoden.

Dieser Kartenstapel enthält
Angriffsmethoden, z.B. “reverse
social engineering” bei dem der
Angreifer bei seinem Opfer für ein
Problem sorgt und dieses dann
löst. Mit dem geschaffenen
Vertrauen kann er sein Opfer
dann um einen Gefallen bitten.

 

Social Engineering 
Attack Scenarios

Phishing

Phishing refers to masquerading 
as a trustworthy entity and using 
this trust to acquire information or 
manipulating somebody to execute 
an action.
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Social Engineering 
Attack Scenarios

Shoulder Surfing

Shoulder Surfing means to obtain 
information from a display by 
being physically close to it and 
reading the information on the 
screen.
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Social Engineering 
Attack Scenarios

Dumpster Diving

Dumpster Diving is the act of 
analysing the documents and other 
things in a garbage bin of an 
organisation to reveal sensitive 
information.

1

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Social Engineering

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Social Engineering

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Social Engineering

 

Social Engineering 
Attacker Type

Inside Attacker

Ein Insider ist ein bekanntes 
Mitglied der Organisation, welchem 
bereits vertraut wird.

1

4. Jeder Spieler bekommt 1
Angreifer-Karte.

Auf der Vorderseite der Angreifer-Karte
ist ein Insider der Angreifer, der in der
Organisation bereits bekannt ist.
Auf der Rückseite der Karte ist ein
Outsider der Angreifer, der in der
Organisation noch nicht bekannt ist.

Ideenfindung

5. Der Spieler versetzt sich in die Lage des Angreifers.
Jeder Spieler kombiniert nun die Verhaltensweise mit
einer der drei Angriffsmethoden, um eine der Personen
auf dem Übersichtsdiagramm anzugreifen und an ein
schützenswertes Objekt zu gelangen. Außerdem muss er
festlegen, ob ein Insider oder Outsider angreift.
Die Spieler haben dafür 5 Minuten Zeit.

Angriffsphase

6. Der aktive Spieler stellt seinen Angriff der Gruppe vor. Jeder Angriff besteht
aus einer Verhaltensweise, einer Angriffsmethode, Angreifer, Opfer,
Kommunikationskanal und schützenswertem Objekt. Nachdem der Spieler
mit der Beschreibung fertig ist, kann sie nicht mehr geändert werden.

 

Social Engineering 
Principles

The Distraction 
Principle

Während Sie Ihre Opfer ablenken, 
durch was auch immer diese 
interessiert, können Sie alles mit 
ihnen machen. 
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Social Engineering 
Attack Scenarios

Dumpster Diving

Dumpster Diving ist die Erlangung 
von sensiblen Informationen durch 
die Analyse von Inhalten eines 
Abfalleimers, Mülltonne, etc. 
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Social Engineering 
Attacker

Outside Attacker

Ein Outsider ist ein Unbekannter 
für die Organisation und muss erst 
noch das Vertrauen der 
Angestellten gewinnen.
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Diskussion

7. Die anderen Spieler diskutieren nun, ob
der Angriff machbar ist und tragen
Argumente vor, warum der Angriff
unrealistisch sein könnte. Alle Angriffe
werden dokumentiert. Falls der Angriff
nicht einleuchtend ist, endet die
Punktvergabe sofort. Andernfalls legen
die anderen Spieler die Punkte fest. Die
anderen Spieler dürfen Verbesserungen
des Angriffs vorschlagen und können
dafür dann ebenfalls Punkte erhalten.

Punkteschema

Die folgenden Punkte können für einen Angriff vergeben werden:

Angriff 2 P. machbar | 1 P. machbar mit Hilfe
1 P. einleuchtend, nicht machbar| 0 P. nicht einleuchtend→ Ende

Angreifer 2 P. Outsider | 1 P. Insider

Verhaltensweise 2 P. perfekte | 1 P. etwas | 0 P. keine Übereinstimmung

Methode 1 P. Übereinstimmung | 0 P. keine Übereinstimmung

Verbesserung anderer Spieler
2 P. bedeutende Verbesserung | 1 P. kleine Verbesserung

Wiederholung (der Phasen 2 – 7)

8. Nach demselben Schema schlägt nun der
nächste Spieler einen Angriff vor. Dies wird
wiederholt, bis jeder Spieler mindestens
zweimal an der Reihe war. Nach jeder Runde
werden die Karten aller Spieler wieder
ergänzt. Die Ideenfindungsphase kann auf
Wunsch der Spieler verkürzt werden.

Nachbesprechung

9. Zur strukturierten Erfassung der Bedrohungen
schlagen wir folgende Vorgehensweise vor:
. Bestimmung der einschlägigsten Ziele von

Social Engineering in der Organisation
. Herausfinden, warum manche Personen

öfter und andere gar nicht attackiert wurden
. Analyse warum manche Kommunikations-

kanäle öfter als andere genutzt wurden
. Analyse welche schützenswerten Objekte

am häufigsten attackiert wurden

Kontakt

I Kristian Beckers
I Email: beckersk@in.tum.de

I Sebastian Pape
I Email: sebastian.pape@m-chair.de

beckersk@in.tum.de sebastian.pape@m-chair.de
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Social Engineering Das Spiel Kontakt

Regelübersicht

Regeln
 1. Vorbereitung des Übersichtsdiagramms
2-4. Karten ziehen (1 Principle Karte, 3 
Scenario Karten, 1 Angreifer Karte)  
5. Ideenfindungsphase für 5 Minuten
6. Angriffsphase: Wenden Sie Principle, Scenario 
und Attacker Type auf ein Opfer und ein Asset an
7. Diskutieren Sie die Machbarkeit des Angriffs 
und vergeben Sie Punkte.                                                                                            

8. Wiederholen bis jeder Spieler 2x dran war                     
9. Führen Sie eine Nachbesprechung mit den 
Spielern durch und priorisieren Sie die Angriffe.

Attacker: outsider 2P. | insider 1P.
Attack : 2P. machbar | 1P. mit Hilfe 
1P. einleuchtend | 0P. nicht einleuchtend
Principle: 2P. perfekt | 1P. etwas |      0P. 
keine Übereinstimmung 
Scenario: 1P. passt | 0P. passt nicht
Attack improvement: 2P. bedeutende 
Verbesserung |1P. kleine Verbesserung
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Social Engineering Das Spiel Kontakt

Vorbereitung

1 Übersichtsdiagramm

Raumstruktur der
Organisation
Mitarbeiter und ihre
Büros
Kommunikationskanäle
Schützenswerte Objekte
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Social Engineering Das Spiel Kontakt

Karten ziehen (Verhaltensweisen)

Social Engineering

Principles
Principles

Principles
Principles

Principles

Principles

2 Jeder Spieler zieht 1 Karte vom
Stapel der menschlichen
Verhaltensweisen.
z.B.

 

Social Engineering 
Principles

Desire to be Helpful

Nutzen Sie die Hilfsbereitschaft 
Ihres Opfers aus, um an Ihr Ziel zu 
gelangen. 

2
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Social Engineering Das Spiel Kontakt

Karten ziehen (Angriffstechniken)

3 Jeder Spieler zieht 3 Karten
vom Stapel der
Angriffsmethoden.

 

Social Engineering 
Attack Scenarios

Phishing

Phishing refers to masquerading 
as a trustworthy entity and using 
this trust to acquire information or 
manipulating somebody to execute 
an action.

1

 

Social Engineering 
Attack Scenarios

Shoulder Surfing

Shoulder Surfing means to obtain 
information from a display by 
being physically close to it and 
reading the information on the 
screen.
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Social Engineering 
Attack Scenarios

Dumpster Diving

Dumpster Diving is the act of 
analysing the documents and other 
things in a garbage bin of an 
organisation to reveal sensitive 
information.

1

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Social Engineering

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Social Engineering

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Attack Scenarios

Social Engineering

3

 

Social Engineering 
Attack Scenarios

Baiting

Beim Baiting wird ein Speicher-
medium so präpariert, dass es bei 
der Benutzung den Rechner mit 
Malware infiziert. Platzieren Sie 
das Speichermedium an             
einer prominenten Stelle. 1

 

Social Engineering 
Attack Scenarios

Tailgating

Erfinden Sie einen Vorwand um 
hinter einem Mitarbeiter durch eine 
Tür zu treten. Erlangen Sie so 
physischen Zugang zu einem 
Sicherheitsbereich. 1

 

Social Engineering 
Attack Scenarios

Impersonation

Spielen Sie die Rolle von einer 
Person, der Ihr Opfer vertraut. 
Seien Sie gut vorbereitet und 
tricksen Sie Ihr Opfer so aus. 

1
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Social Engineering Das Spiel Kontakt

Karten ziehen (Angreifer)

 

Social Engineering 
Attacker Type

Inside Attacker

Ein Insider ist ein bekanntes 
Mitglied der Organisation, welchem 
bereits vertraut wird.

1

3 Jeder Spieler bekommt 1
Angreifer-Karte.
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Social Engineering Das Spiel Kontakt

Ideenfindung

4 Der Spieler versetzt sich in die Lage des Angreifers.

Kombination menschlicher Verhaltensweise mit
einer der drei Angriffsmethoden

Asset, Kommunikationskanal

Opfer, Angreifer (Insider oder Outsider)

Die Spieler haben dafür 5 Minuten Zeit.

K. Beckers, S. Pape Ein Lernspiel zu Social Engineering 12 / 17



Social Engineering Das Spiel Kontakt

Angriffsphase

5 Der aktive Spieler stellt seinen Angriff der Gruppe vor.

 

Social Engineering 
Principles

Desire to be Helpful

Nutzen Sie die Hilfsbereitschaft 
Ihres Opfers aus, um an Ihr Ziel zu 
gelangen. 

2

 

Social Engineering 
Attack Scenarios

Impersonation

Spielen Sie die Rolle von einer 
Person, der Ihr Opfer vertraut. 
Seien Sie gut vorbereitet und 
tricksen Sie Ihr Opfer so aus. 

1

 

Social Engineering 
Attacker Type

Outside Attacker

Ein Outsider ist ein Unbekannter  
für die Organisation und muss erst 
noch das Vertrauen der 
Angestellten gewinnen.

2
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Social Engineering Das Spiel Kontakt

Diskussion

6 Die anderen Spieler
diskutieren nun, ob der
Angriff machbar ist
Alle Angriffe werden
dokumentiert.
Falls der Angriff nicht
einleuchtend ist, endet die
Punktvergabe sofort.
Andernfalls legen die
anderen Spieler die
Punkte fest.
Die anderen Spieler
dürfen Verbesserungen
des Angriffs vorschlagen
und können dafür dann
ebenfalls Punkte erhalten.
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Social Engineering Das Spiel Kontakt

Dokumentation

Ein Spiel zu Social Engineering

Spieler:

 

Social Engineering 
Principles

The Deception 
Principle

Things and people are not what 
they seem. Manipulate your 
victims to make them believe things 
and people are what you want 
them to be. 

2

 

Social Engineering 
Principles

The Need and Greed 
Principle

Their needs and desires make your 
victims vulnerable. Find out what 
your victims really want and use it 
to exploit them. 

2

 

Social Engineering 
Principles

The Time 
Principle

 When your victims are under time 
pressure to make an important 
choice, they will use a different 
decision strategy. Steer them 
towards using a strategy    
involving less reasoning. 2

 

Social Engineering 
Principles

The Time 
Principle

 When your victims are under time 
pressure to make an important 
choice, they will use a different 
decision strategy. Steer them 
towards using a strategy    
involving less reasoning. 2

 

Social Engineering 
Attack Scenarios

Reverse Social 
Engineering

Reverse Social Engineering is to 
create a problem for a victim and 
to offer help to the victim for 
solving the problem. This way you 
establish trust, which you 
use to exploit your victims. 1

 

Social Engineering 
Attack Scenarios

Baiting

Baiting is to leave a storage 
medium inside a company location 
that contains a malicious software. 
You exploit your victims when they 
use the bait with their       
computers. 1

 

Social Engineering 
Attack Scenarios

Waterholing

Water holing is an attack where 
you compromise a website that is 
of interest to your victim. You wait 
on your “waterhole” until your 
victim bites. 

1

 

Social Engineering 
Attack Scenarios

Advanced Persistent 
Attack

Advanced Persistent Attack 
refers to a long-term information 
reconnaissance that leads to a 
targeted severe attack on your 
victims. 

1

 

Social Engineering 
Attacker Type

Inside Attacker

An insider is a known member of 
the organization who has already 
established trust.

1

 

Social Engineering 
Attacker Type

Outside Attacker

An outsider is new to the 
organization and has to establish 
trust to its employees.

2 Insider Outsider
Attacker Type

Attack Scenario

Principle

Kontakt: Kristian Beckers (beckersk@in.tum.de), Sebastian Pape (sebastian.pape@m-chair.de)

Title:

Title:

0 Punkte
1 Punkt
2 Punkte

0 Punkte
1 Points

Angriff

Asset:

Opfer:

Verbesserter Angriff

Spieler:

Verbesserter Angriff

Spieler:

0 Punkte
1 Punkt
2 Punkte

0 Punkte
1 Punkt
2 Punkte

0 Punkte
1 Punkt
2 Punkte

0 Punkte
1 Punkt
2 Punkte

Begründung:

Begründung:

Begründung:

Begründung:
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Social Engineering Das Spiel Kontakt

Wiederholung (der Phasen 2 – 7)

7 nächster Spieler
Wiederholung bis jeder Spieler
mindestens zweimal an der Reihe war.
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Social Engineering Das Spiel Kontakt

Kontakt

Fragen, Anregungen, Feedback an:

Kristian Beckers

beckersk@in.tum.de

Sebastian Pape

sebastian.pape@m-chair.de
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