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Social Engineering
°

Definition

“Social engineering is the art of utilizing human behavior to breach

security without the participant (or victim) even realizing that they have
been manipulated. " (Gulati, 2003)

“Any act that influences a person to take an action that may or may not
be in their best interest. " (Chris Hadnagy, 2016)

SOCIaI The clever
= - manipulation
Engineering of the natural human

tendency to trust!

(cybertec-security.com, 2016)
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Social Engineering

Ablauf

Informationen sammeln

Szenario / Geschichte
entwickeln

Beziehung aufbauen

Beziehung ausnutzen

Ziel erreichen
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Social Engineering
°

Beispiele

Betrugsmasche aufgewarmt: Falsche Microsoft-Techniker am
Telefon

19.06.2015 18:16 Uhr

(Bild: dpa, Marc Miiller/Symbolbild)
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Das Spiel
°

|dee: Serious Gaming

Ein Lernspiel zu Social Engineering

m Spielern Social Engineering sormue Bt
Techniken vermitteln,
Bewusstsein scharfen

m Mogliche Social Engineering
Schwachstellen / Angriffe
identifizieren
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Das Spiel
®000000000

Regeliibersicht

Regeln

1. Vorbereitung des Ubersichtsdiagramms
2-4.Karten ziehen ([ Principle Karte, 3
Scenario Karten, | Angreifer Karte)

5. [deenfindungsphase fir 5 Minuten

6. Angriffsphage: Wenden Sie Principle, Scenario
und Attacker Type auf ein Opfer und ein Asset an
7. Digkutieren Sie die Machbarkeit des Angriffs
und vergeben Sie Punkte.

Attacker: outsider 2P. | insider 1P.
Attack : 2P. machbar | 1P. mit Hilfe

1P. einleuchtend | OP. nicht einleuchtend
Principle: 2P. perfekt | 1P. etwas|  OP.
keine Ubereinstimmung

Scenario: 1P. passt | OP. passt nicht
Attack improvement: 2P. bedeutende
Verbesserung |1P. kleine Verbesserung

8. Wiederholen bis jeder Spieler 2x dran war
9. Fithren Sie eine Nachbesprechung mit den
\Spielern dureh und priorisieren Sie die Angriffe.
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Das Spiel
0®00000000

Vorbereitung

Ubersichtsdiagramm

m Raumstruktur der
Organisation n

m Mitarbeiter und ihre
Biiros

m Kommunikationskanile

m Schiitzenswerte Objekte

X ISMCIOY g )
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Das Spiel
00®0000000

Karten ziehen (Verhaltensweisen)

Jeder Spieler zieht 1 Karte vom
Stapel der menschlichen

p § Verhaltensweisen.
z.B.
Social Engineering
- N\
.\‘\6@# .\‘\6\‘2\9} bl Social Engineering
A ¢ Principles
Qe®
O
Q(\‘\ Q(\
Desire to be Helpful
N )
Q‘.\‘\w\Q BN
L ) Nutzen Sie die Hilfsbereitschaft
lhres Opfers aug, um an lhr Ziel zu
gelangen.
@
\ |/
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Das Spiel
000®000000

Karten ziehen (Angriffstechniken)

(] (&
Social Engineering Social Engineering
Attack Scenarios Attack Scenarios

Jeder Spieler zieht 3 Karten

Baiting Tailgating
vom Stapel der
Angriffsmethoden.
Beim Baiting wird ein Speicher- Erfinden Sie einen Vorwand um
medium <o prapariert, dass es bei hinter einem Mitarbeiter durch eine
der Benutzung den Rechner mit Tir zu trefen. Erlangen Sie s

Maluare infiiert Platziere physischen Zugang zu einem

Attack Scenarios

[mpersonation

Spielen Sie die Rolle von einer
Person, der lhr Opfer vertraut.
Seien Sie gut vorbereitet und
tricksen Sie lhr Opfer so aus.
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Das Spiel
0000®00000

Karten ziehen (Angreifer)

Social Engineering
Attacker Type

Inside Attacker

Jeder Spieler bekommt 1
Angreifer-Karte.

Ein Insider ist ein bekanntes
Mitglied der Organisation, welchem

bereite vertraut wird.

C
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Das Spiel

00000e0000

|ldeenfindung

Der Spieler versetzt sich in die Lage des Angreifers.

Kombination menschlicher Verhaltensweise mit
; ‘ einer der drei Angriffsmethoden
f' Asset, Kommunikationskanal

Opfer, Angreifer (Insider oder Outsider)

Die Spieler haben dafiir 5 Minuten Zeit.
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Angriffsphase

Der aktive Spieler stellt seinen Angriff der Gruppe vor.

er

Das Spiel
000000e000

Degire to be Helpful

Social Engineering
Attack Scenarios

Impersonation

Social Engineel
Attacker Type

Outside Attacker

pielen Sie die Roll

Nutzen Sie die i
lhres Opfers aus,um an tr Ziel zu
gelangen.

Derson, der lhr Opfer vertraut.
Seien Sie gut vorbereitet und
tricksen Sie thr Opfer so aus,

Ein Outsider ist ein Unbekannter

far die Organisation und muss erst
noch das Vertrauen der
Angestellten gewinnen.
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Diskussion

Das Spiel
0000000800

. Beckers, S. Pape
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Die anderen Spieler
diskutieren nun, ob der
Angriff machbar ist

Alle Angriffe werden
dokumentiert.

Falls der Angriff nicht
einleuchtend ist, endet die
Punktvergabe sofort.
Andernfalls legen die
anderen Spieler die
Punkte fest.

Die anderen Spieler
diirfen Verbesserungen
des Angriffs vorschlagen
und konnen dafiir dann
ebenfalls Punkte erhalten.



Das Spiel
000000000

Dokumentation

Ein Spiel zu Social Engineering

{Splelev:
Fngrf
et [[]2 Punkte
[ 1 Punkt
Opfer
[]0 Punkte
Begrindung ——

(B Principle [[]2 Punkte

Tite: [] 1 Punkt
Begrtindung []0 Punkte
Attack Scenario
— Tite:
a
Begrindung
E Attacker Type [J2 Punkte
[] insider [] Outsider [] 1 Punkt
Begrindung [T]0 Punkte
(Gerbesserter Angrif ——
[J2 Punkte
] 1 punkt
[Jo Punkte
spier: -
erbesserter Angrif o Puke
2 Punkte
] 1 punkt
[Jo Punkte
spiser:
Kontak: Krstian Tum.de), Sebastian Pape (sebast
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Das Spiel
000000000e

Wiederholung (der Phasen 2 — 7)

nachster Spieler
Wiederholung bis jeder Spieler
mindestens zweimal an der Reihe war.
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Kontakt

Kontakt

Thanks!
28)
Fragen, Anregungen, Feedback an:
m Kristian Beckers m Sebastian Pape
m beckersk@in.tum.de m sebastian.pape@m-chair.de
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