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INDUSTRIE 4.0

Industrie 2.0 ® Arbeitsteilige Massenproduktion (FlieSbander)

S L. ® Mechanische Produktionsanlagen (Dampf- u.
ndustrie 1.0
Wasserkraft)
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INTERNET OF THINGS & SERVICES

» Digitalization and virtualization of business processes (B2B) and customer experience (B2C) by
connected devices/assets (e.g. sensor equipped machinery, robots, wearable)

= ol & Services enabled by NG connectivity (secure QoS differentiated,/software compatible con.),
platforms and data analytics (large amounts & realtime) - provided x-industry i.e. B2B and B2C

» (Concrete use cases turn lol into loServices. Services characterized by increasing convergence of
industries (e.g. automotive & energy) and domains (B2B & B2C)

INDUSTRIAL INTERNET/ INDUSTRIAL INTERNET OF THINGS

* |nternational definition w/ focus on whole B2E side of loT&S - broad scope incl. all relevant industries
(e.g. manufacturing, utilities) and service sectors (e.g. public sector, health, transportation)

= |loT: integration of complex physical machinery with networked sensors and software

= Definition shaped by IIC Industrial Internet Consortium - initiated by GE)

= Key ingredients: NG connectivity (secure QoS differentiated/software compatible con.), platforms
and data analytics (large amounts & real-time) - x-industry i.e. B2B and B2C not in focus

INDUSTRIE 4.0

= (German definition for digitalization and NG connectivity (secure QoS differentiated/software
compatible con.), of industrial production incl. product development and services processes

» 4% waye of industrial revolution in classical manufacturing industry and logistics

» Key ingredients same as for Industrial Internet

FERTIGUNG 4.0

" Part of Industry 4.0 but with focus on “Smart Factory’ only (= use case level)

® |ntelligent, NG connectivity (secure QoS differentiated/software compatible con.), allows for agile,
personalized production and efficiency gains
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|IOT FRAMEWORK

IOT LAYERS CHARACTERISTICS
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Customer-specific applications
= Tailoring to individual customer needs

Industry-specific solutions
= Native vertical solutions tailored for an industry (e.g. HMI)
= Integration with 3" Party apps and data via open APls

Real-time service enabling

= Data Analytics: Big Data engine and intelligence

= Integration Platform: Horizontal services (e.g. Device mgmit)
= Cloud: Global and local infrastructure

Secure managed access

= BSS: Customer and contract management
= 0SS: Real time connectivity management
= Access: Secure and reliable connectivity

“Connected Things”
= [ntelligent devices, sensors communication modules
= Device gateways to exchange information
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DATENSCHUTZ IN SMART-HOME UMGEBUNGEN

- Smart Home Devices
- Ein Morgen im Smart Home
- Weitere Gerate

- |T-Sicherheit

- Datenschutz

« Probleme

- Gegenmafinahmen

« Verlasslichkeit von Daten
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7:40 UHR - KAFFEE KOCHEN

Informationen:

. Tagesrhythmus

Kaffeekonsum
[Quelle: Philipps / Saeco]
. . . : : ‘ mobile >
'T "= ERLEBEN, WAS VERBINDET. Dr. Sebastian Pape, Frank Wagner: IT Sicherheit und Datenschutzim Internet der Dinge UNIVERSITAT busm_e;ssg



DATENSCHUTZBESTIMMUNGEN |

Was bringt die Zweckerfillung mit sich?

Wenn Sie die App verwenden, zeichnen wir die Art der Verwendung lhrer Saeco GranBaristo Avanti auf, um lhnen
hilfreiche Tipps, Tricks und Wartungsinformationen fr lhre Maschine bieten zu kdnnen. Wir erfassen diese Daten zu
Marktforschungszwecken und/oder, um lhnen hilfreiche Tipps zur Verbesserung der Leistung sowie zur Wartung
lhres Saeco Kaffeevollautomaten zu bieten.

Welche persdnlichen Daten werden zu diesem Zweck verarbeitet?
Wenn Sie die App verwenden, erfasst Philips Daten zu Ihrer Verwendung der Saeco Avanti sowie historische Daten
zum Kaffeeverbrauch. Auierdem ermittelt Philips, auf welche Art die App genutzt wird.

Die App funktioniert nicht ohne die Erfassung dieser Daten. Wenn Sie diese Daten nicht weitergeben méchten,
kdnnen Sie die App nicht verwenden.

[Quelle: Philipps / Saeco]
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DATENSCHUTZBESTIMMUNGEN li

Greifen wir flir den genannten Zweck auf andere Parteien zurtick?
Beim Speichern der Daten sowie bei der Erfassung und Analyse statistischer Daten greifen wir auf einen
Drittanbieter zuriick.

[...]

Welche persénlichen Daten werden zu diesem Zweck verarbeitet?
Wir kdnnen bestimmte Registrierungsinformationen nutzen, z. B. Benutzername, Vorname, Nachname, E-Mail-
Adresse, Land, Sprache, Passwort, Anrede, Alter.

Greifen wir flir den genannten Zweck auf andere Parteien zurtick?
Philips greift auf einen Drittanbieter fiir die Erfassung und Einbehaltung unserer Registrierungsaufzeichnungen,
einschliefilich dervon Ihnen bereitgestellten persdnlichen Daten, zurtick.

[Quelle: Philipps / Saeco]
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DATENSCHUTZBESTIMMUNGEN lil

Was bringt die Zweckerfillung mit sich?

Wir erfassen und sammeln diese personlichen Daten und entfernen die individuelle Kennzeichnung, um
Nutzungsstatistiken zu erstellen, anhand derer wir Inhalt, Funktionen und Benutzerfreundlichkeit der App
verbessern kdnnen.

Welche persdnlichen Daten werden zu diesem Zweck verarbeitet?

/u diesem Zweck verarbeiten wir [hre eindeutige Benutzergeratenummer, die IP-Adresse |hres Gerats, den Typ des
Internetbrowsers flir Mobilgerate oder das verwendete Betriebssystem sowie Zeiten und Daten, zu denen die App
verwendet wurde. Zudem erfassen wir Sitzungs- und Nutzungsdaten, also Informationen zu lhrer Verwendung der
App, z. B. Informationen zu Verbindungsanforderung, Serverkommunikation und Datenweitergabe, Netzwerk-
Statistiken, Servicequalitat sowie Datum und Zeit des Zugriffs.

[Quelle: Philipps / Saeco]
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DATENSCHUTZBESTIMMUNGEN IV

So leiten wir |hre Informationen an Dritte weiter

Wenn Philips einem Drittanbieter die Ubertragung lhrer persénlichen Daten auBerhalb Ihrer geografischen Region
erlaubt, werden Schritte zum Schutz Ihrer Privatsphéare durch die Nutzung von vertraglichen Vereinbarungen oder
anderen Mittel, die einen vergleichbaren Schutz wahrend der Informationsverarbeitung durch vertrauenswirdige
Drittanbieter bieten, eingeleitet.

[-..]

Mitunter werden Geschaftsbereiche oder Teile eines Geschaftsbereichs von Philips an andere Unternehmen
verkauft. Im Rahmen des zugehorigen Eigentumsiibergangs kdnnen die persénlichen Daten, die in direkter
Verbindung zu diesem Geschaftsbereich stehen, an das erwerbende Unternehmen tibergeben werden.

[Quelle: Philipps / Saeco]
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DATENSCHUTZBESTIMMUNGEN V

lhre persdnlichen Daten konnen aus dem Land, in dem Sie sich befinden, an andere Unternehmen von Philips an
anderen Orten weltweit weitergeleitet werden. Diese Lander verfligen mdglicherweise nicht Giber ahnliche
Datenschutzbestimmungen. Fir den Fall, dass lhre Daten aulerhalb lhres Landes oder Gerichtsstandes tibertragen
werden, werden diese maglicherweise geméafl den Gesetzen in diesen LAndern gehandhabt. Falls gemaéf3 lokalem
Gesetz erforderlich, werden wir Sie vorab um lhre Zustimmung zur Weitergabe |hrer persdnlichen Daten aufierhalb
lhrer geografischen Region bitten.

[-..]

Sie sind jederzeit berechtigt, auf Ihre persdnlichen Daten zuzugreifen oder eine Korrektur derselben zu verlangen
und gegen die Verarbeitung lhrer persénlichen Daten Einspruch einzulegen. Senden Sie uns hierzu eine E-Mail an
privacy@philips.com, oder besuchen Sie unsere Kontaktseite.

[Quelle: Philipps / Saeco]
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DATENSCHUTZBESTIMMUNGEN VI

Anderungen an diesen Datenschutzbestimmungen

Die von Philips bereitgestellten Services entwickeln sich stetig weiter, und die Art und Form dieser Services kann
sich gelegentlich andern, ohne dass Sie davon im Voraus in Kenntnis gesetzt werden mussen. Aus diesem Grund
behalten wir uns das Recht vor, regelmafig Anderungen an dieser Datenschutzrichtlinie vorzunehmen. Wir
empfehlen, diese Website regelmaflig zu besuchen, um die aktuellste Version anzusehen.

Neue Datenschutzbestimmungen sind mit ihrer Veroffentlichung wirksam. Wenn Sie geanderten
Datenschutzbestimmungen nicht zustimmen, sollten Sie |hre personlichen Einstellungen andern oder in Betracht
ziehen, die App nicht mehr zu verwenden. Wenn Sie nach solchen Anderungen weiterhin auf unsere Dienste
zugreifen oder sie nutzen, stellt dies eine Annahme der geénderten Datenschutzbestimmungen dar.

[Quelle: Philipps / Saeco]
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7:45 - AUFSTEHEN

4:09 PM

Informationen: B (45 AN

PROGRAMS

. Schlafrhythmus &

- Schlafgewohnheiten

Insights

Your sleep was a good mix
of deep and light sleep.

ilmgl 7:46 ()

[Quelle: Withings]
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7:50 - RASIEREN (RASIERSCHAUM LEER)

Informationen:

604 PM

Step 3 of 4

- Tagesablauf

Which product do you want your
Dash Button to reorder whenever
you click it?

Glilette Fusion Manual Razor
g Blade Refill Pack, 4 Count

- Bevorzugte Produkte

$17.22 Prime

g Gillette Fusion Power Men's
! '* )

»»»»»

.. Gillette Fusion Manual Men's
#  Razor Blade Refills 12 Count

[Quelle: Amazon]
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7:52 - WIEGEN

Informationen:

. Tagesrhythmus

- (Gewicht

ERLEBEN, WAS VERBINDET.
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< Saturday, Apr 14, 2012 ?

Mo measurements logged on this day

254 |bs Apr 04 - 18 2012

104 Ibs

—_—
=]

Weight

[Quelle: Fitbit]
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7:55 - ZAHNE PUTZEN — —e .

Informationen: OralB

SMARTSERIES

. Tagesrhythmus s

- /ahnhygiene BLACK 7000

Intelligent. Personalised.
Superior results’

Intelligent. Personalisiert,
Uberlegene Ergebnisse.”

Gezielte Pflege und andere
professionelle Einstellungen
fihren Dich durch alle
Programme, die Du oder Dein
Zahnarzt erstellt haben.

| »

% Bluetooth :
Lot 0 : [Quelle: Oral-B]
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8:30 ABSCHLIESSEN

Informationen: A i
= 2530Maplest
f3 k
. Tagesrhythmus
FRONT DOOR
- Personen
im Haushalt
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8:35 HEIZUNG DROSSELN

Informationen:
. Tagesrhythmus

« Personen anwesend

[Quelle: Nest]
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8:40 LICHT AUS?

Informationen:

. Tagesrhythmus

- Personen
anwesend
(|
| 1A
PHILIPS
[Quelle: Philipps]
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WEITERE GERATF
~—

[Quelle: Beurer] [Quelle: Discovergy]
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ZUSAMMENFASSUNG SMART HOME DEVICES

. Starke Vernetzung

- Meist Gber App bedienbar

- Spezialisiert auf eine Anwendung
- Daten werden oft in der Cloud / bei Drittanbietern gespeichert
- Zugang Uber Server des Anbieters
- Weltwelt vertellt
- Meist App und Geréat vom selben Hersteller, aber auch Drittanbieter

- Datenschutzbestimmungen umfangreich / schwer verstandlich

mobile
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NETZWERKSTRUKTUR

« Diverse Protokolle

- Handy/ Router zentrale / \
Rolle
. Eingeschrankte
Kontrolle v
WAN b 3
=
s 4
WAN "
!
A
Bluetooth [
+
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IT-SICHERHEIT (LOKAL) IN SMART HOME UMGEBUNGEN

- Probleme:
- Steigende Komplexitat
« Routersicherheit WAN
- Handysicherheit
- Netzwerksicherheit

WAN
- Sicherheitsupdates (kein

l
Display/ Tastatur) A g Bluetooth g

- Kompatibilitat vs. Sicherheit

'h “
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IT-SICHERHEIT (GLOBAL) > EXTERNE DATENVERARBEITUNG

Probleme:

- Speicherung der Daten auf Servern des Anbieters
- Welche Daten werden tberhaupt Ubertragen? (Transparenz)
- Wie lange werden sie gespeichert?
- Wie sicher werden sie gespeichert?

- Welche sekundare Nutzung gibt es?

- Allgemeine Fragen bezlglich der erhobenen Daten
- Wie aussagekraftig sind die Daten?

Uber welchen Zeitraum lassen sie Prognosen zu?
(Kreditkartendaten vs. Biometrische Daten)

mobile =
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ERGEBNISSE AUS DER WISSENSCHAFT: RFISPIFI

Auswirkung abhangig von der Aufldsung

[Molina-Markham et. al. 2010]

15-minUtig : Anwesenheit, Schlafenszeiten, Essenszeiten

Minutenbereich: Frihstuck kalt oder warm zubereitet,
Fernsehzeiten, Waschmaschine in Betrieb, Kinder alleine zuhause

[Enve et. al. 2011; Greveler et. al. 2012]

0,5-sekindige Erfassung: Identifikation des gesehenen

Programms oder Films im TV

ERLEBEN, WAS VERBINDET.
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GEGENMASSNAHMEN AUS DER WISSENSCHAFT: BEISPIEL
SMARTMETER

[Kalogridis et. al. 2010, 201 1]

Reduktion der Lastkurven durch Stromspeicher

Generell:
Aggregation von Daten (je nach Verwendungszweck)
Uber mehrere Verbraucher (Lasterfassung zur Netzsteuerung)

Uber langere Zeitraume (Abrechnung)
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VERLASSLICHKEIT VON DATEN

Aber: Kontrolle Gber Sensor liegt beim Benutzer

—> Daten flr Firmen auch nicht immer vertrauenswiirdig

[Quelle: Unfitbits.com]
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LEITSATZE DER DEUTSCHEN TELEKOM: INTERNET OF THINGS

= \erlassliches und transparentes Datenschutzniveau
= /weckbindung, Datensparsamkeit und Transparenz
= Kultur des Einverstandnisses gegenuber Kunden.

= Beschréankung der Weitergabe von personenbezogenen Informationen auf diejenigen, die
zur Erbringung der Leistungen unbedingt erforderlich sind

= Verdffentlichung verbindlicher Leitlinien fiir die datenschutzkonforme Umsetzung von
Internet of Things und Industrie 4.0 Geschéaftsmodellen

= Transparente Information Gber etwaige Anderungen dieser Leitlinien und ihrer
Umsetzungsanforderungen
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INTERNET OF THINGS - REGELUNGSFRAMEWORK

Internet /

A Med|
Vernetzte Systeme Social Media

Mobilfunk-
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DATENSCHUTZANFORDERUNGEN INTERNET OF THINGS

= Datenschutz Grundsatze

= Privacy by Design, Datensparsamkeit, Anonymisierung, friihzeitige Loschung, Transparenz,
Einwilligung

= Zukiinftiger Datenschutz in Prozessketten

= Klare Abgrenzung der datenschutzrechtlichen Verantwortung in komplex vernetzten
Systemen, hdchste Transparenz

= Kundendatenschutz (Kunde-Produkt-Schnittstelle)
= Bewegungsprofile, Freiwilligkeit bei Einwilligungen, Léschung von Daten

= Arbeitnehmerdatenschutz (Mensch-Maschine-Schnittstelle)
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AUSBLICK: WEB OF THINGS

The Web as the Solution

“Things” as virtual objects acting as proxies for physical and abstract entities
metadata, events, properties, actions

(over a variety of protocols including HTTP)

-

Web of Things Web of Things Web of Things
Server Server

Server

loT Platform A loT Platform B loT Platform C

doTh, il doT b, Gy BT delnTi
~device  device ~device  device

(
(
(
(
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Visualisierung und Steuerung von loT
Devices trotz unterschiedlicher Protokolle

Erfassen von Metadaten einzelner loT
Devices

Steuerung von Datenfliissen /
Verarbeitungen uber sticky policies

http://www.w3.org/WoT/

_device  device

(
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