The Challenge of Authentication in Insecure

Environments

Sebastian Pape
Fachbereich Elektrotechnik / Informatik der Universitat Kassel

2. September 2013

Disputation zur Erlangung des akademisches Grades
Doktor der Naturwissenschaften (Dr. rer. nat.)

Sebastian Pape The Challenge of Authentication in Insecure Environments 2. September 2013



Unsichere Umgebung
[ ]

Ubersicht

Was heif3t unsichere Umgebung?
m Unsichere Hardware
m Uberwachung

Von Menschen entschllisselbare Verschlisselungssysteme
Nicht-Ubertragbare anonyme Credentials

Fazit und Ausblick

Sebastian Pape The Challenge of Authentication in Insecure Environments 2. September 2013 2/48



Unsichere Umgebung
°

Was heif3t unsichere Umgebung?

Sebastian Pape The Challenge of Authentication in Insecure Environments 2. September 2013 3/48



Unsichere Umgebung
°

Was heif3t unsichere Umgebung?

Unsichere
Hardware / Software

Sebastian Pape The Challenge of Authentication in Insecure Environments 2. September 2013



Unsichere Umgebung
L]

Was heif3t unsichere Umgebung?

Test never Personalausweis
MUSTERMANN %
GEB. GABLER .

EUROPAISCHE UNION

BUNDESREPUBLIK
DEUTSCHLAND

REISEPASS

Sebastian Pape The Challenge of Authentication in Insecure Environments 2. September 2013



Unsichere Umgebung
L]

Was heif3t unsichere Umgebung?

Sebastian Pape

Test never Personalausweis
Ansichtsoxemplar

EUROPAISCHE UNION

BUNDESREPUBLIK
DEUTSCHLAND

Uberwachung,
Profilerstellung

The Challenge of Authentication in Insecure Environments 2. September 2013



Ubersicht

Von Menschen entschliisselbare Verschlisselungssysteme

m Visuelle Kryptographie
= Pixelbasiert
= Segmentbasiert
= Dice Codings |
m Sicherheitsmodelle
= Chosen Plaintext Attack
» Sicherheitsmodell fiir Ciphertext Only Attack
m Beziehung zwischen ROR — CPA und SOR - CO
= Dice Codings Il

m Ausblick
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HDES
&

Visuelle Kryptographie - Idee

(a) Folien nebeneinander (b) Folien libereinander angeordnet
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re Umgebung HDES

[ lelele]

Verwendung von Keypads

: 7

1 Qz 2ABG 3DEF

GHI 5 JKL MNO CLEAR
7 PRS 8TUV 9WXY i
0 = =

& y
Abbildung: Keypad eines Abbildung: Keypads in der visuellen
Geldautomaten Kryptographie (Borchert, 2007)
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HDES y F:
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Pixelbasierte visuelle Kryptogr. (Naor und Shamir, 1994)

Abbildung: Beispiel pixelbasierter visueller Kryptographie

m™ AL

Abbildung: Shares mit jeweils 4 Subpixeln in einer 2x2 Matrix
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Fazit

HDES
€000 elele}

Uberlagerung von zwei Pixeln (Naor und Shamir, 1994)

ere Umgebung

\)@ Obere Ebene

Teil-Transparent | Abdeckend

“ufla"l

Abbildung: Kreuz- und Auswertungstabelle

S
el
N
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Wiederverwendung von Schlisselfolien (pixelbasiert)

Abbildung: Kombination von drei verschiedenen Folien
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ere ung HDES y als
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Segmentbasierte visuelle Kryptographie (Borchert, 2007)

Vorteile gegenuber pixelbasierter VC
m Ausrichtung der Folien leichter

m Kein Kontrastverlust
= Symbole leichter zu erkennen

m Weniger Bits notwendig
m Leichter fUr Laien zu verstehen
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HDES
&

Wiederverwendung von Schlisselfolien (7-Segment)

m 27 = 128 mégliche

Schlissel
m 1 Ciphertext bekannt ((

= 10 Schllssel méglich e
0123456185
m Theorie: 1.9 Ciphertexte
notwendig
m Praxis: 3-5 Ciphertexte Abbildung: Abgeschlossene
notwendig Untergruppe: 5,6,8,9
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HDES
&

Dice Codings (Doberitz, 2008)

Schliissel

Cipher

Abbildung: Encodings von 4, 7, 9

m Abgeschlossen o | o
m User-Studie von Doberitz - ‘ _ -]

(2008) .
Abbildung: Kreuz- und
Auswertungstabelle
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re Umgebung HDES
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Dice Codings - Beispiel

Ciphertext ¢ Schliissel k Symbol s (5)
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Unsichere Umgebung HDES
oo @000

Anonyme Credentials Fazit
000 o

Wiederverwendung von Schlisselfolien (Dice Codings)

C1@CQZ(S1 HK)ED(SQHK):S1@SQ

m Informationsgewinn durch XOR m XOR von 2 Encodings

Differenz
Cipher 2
o Ol K 1
e e | 3
s
s o]
5

Sebastian Pape
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ere Umgebung HDES Anonyme Credentials Fazit

€000 elele}

Wiederverwendung von Schlisselfolien (Dice Codings)

Il

m Dices
m Unterschiedliche Anzahl von
Encodings
] (é:::dir:]gaben nur ein m 1S m 1Sy
m Inverses von k ist n— k 0 1 5 126
H auch bei Ciphertext 1 9 6 84
m Keypads 2 36 7 36
m Dices paarweise verschieden 3 84 8 9
m 22 bis 26 Ciphertexte 4 126 9 1

erlauben den Schllissel
einzuschréanken

Tabelle: Anzahl unterschiedlicher
Encodings eines 9-Dots Dice Coding
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Ubersicht

Von Menschen entschliisselbare Verschlisselungssysteme

m Sicherheitsmodelle
= Chosen Plaintext Attack
» Sicherheitsmodell fiir Ciphertext Only Attack
m Beziehung zwischen ROR — CPA und SOR - CO
= Dice Codings Il
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HDES
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Left-Or-Right (LOR — CPA) Bellare u.a. (1997)
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HDES
®

Left-Or-Right (LOR — CPA) Bellare u.a. (1997)

Experiment : (n)="b’

k <« GenKey(1") | Schlisselerzeugung
b er {0,1} zuféllige Wahl von b
b’ « AO(b) Angreifer versucht b zu bestimmen
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HDES
®

Left-Or-Right (LOR — CPA) Bellare u.a. (1997)

Experiment n(n)=b

k <« GenKey(1") | Schlisselerzeugung
b er {0,1} zuféllige Wahl von b
b’ « AO(b) Angreifer versucht b zu bestimmen

Vorteil des Angreifers Adv = Pr|correct] — Pr|false]

Advfg,rr—lcpa( ) dﬁf Pr[Epror cpa— 1( ) o 1] _ Pr[Epror cpa— 0( ) _ 1]
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HDES
®

Real-Or-Random (ROR — CFA) Bellare u.a. (1997)

Experiment

k <« GenKey(1") | Schliisselerzeugung

b er {0,1} zufallige Wahl von b
b’ « A%(b) Angreifer versucht b zu bestimmen
Vorteil des Angreifers Adv = Pr|[correct] — Prfalse]
Adv? P2 (n) € PriEXp %7 (n) = 1] - PriExp}y 0 (n) = 1]
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HDES
®

Ciphertext-Only Sicherheitsmodell

m CPA gibt die eigentlichen Umstande nur unzureichend wieder
m Angreifer hat nicht immer ein Verschllsselungsorakel

m CPA ist zu stark
m XOR + geringer Zufall erlauben Bestimmung des Schlissels
m z.B. Verschliisselungen von o, B oder 9 (n dots)

= CO-Sicherheitsmodell
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HDES
®

Ciphertext-Only Sicherheitsmodell

m CPA gibt die eigentlichen Umstande nur unzureichend wieder
m Angreifer hat nicht immer ein Verschllsselungsorakel

m CPA ist zu stark
m XOR + geringer Zufall erlauben Bestimmung des Schlissels
m z.B. Verschliisselungen von o, B oder 9 (n dots)

= CO-Sicherheitsmodell

Sample Structure samplegyc;

Jeder Aufruf von sampleg,,, . liefert eine endliche Menge Klartexte, die
dem Muster struct folgen.

Beispiel fir ' = {0,1, ..., n}

sample; eg {m|m=momy...mp A Vi,jmit0 <i,j<n.dm;=j}
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HDES
®

Sample-Or-Random (SOR — CO)

Experiment Expy’n b(n) = b’

k <« GenKey(1") | Schlisselerzeugung
b er {0,1} zufallige Wahl von b
b’ « A9sr(struct) | Angreifer versucht b zu bestimmen

Vorteil des Angreifers Adv = Pr|correct] — Pr|false]
Advi\?lr'l_co( ) 2l Pr[Expsor co— 1( )_ 1] _ Pr[Expsor co— 0( ): 1]

Sebastian Pape The Challenge of Authentication in Insecure Environments 2. September 2013 21/48



HDES
®

Beziehung zwischen ROR — CPA und SOR - CO

LOR-CPA

Bellare u.al (1997)

ROR-CPA SOR-CO

Abbildung: Beziehungen zwischen Sicherheitsmodellen fir symmetrische
Verschlisselung
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HDES
®

Beziehung zwischen ROR — CPA und SOR - CO

Theorem
SOR - CO ist schwacher als ROR — CPA.
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HDES
®

Beziehung zwischen ROR — CPA und SOR - CO

Theorem
SOR - CO ist schwacher als ROR — CPA.

Lemma 1: [ROR — CPA = SOR - CO]

Falls ein Verschlisselungsschema 1 sicher im Sinne von ROR — CPA ist,
dann ist 1 auch sicher im Sinne von SOR — CO.
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HDES
®

Beziehung zwischen ROR — CPA und SOR - CO

Theorem
SOR - CO ist schwacher als ROR — CPA.

Lemma 1: [ROR — CPA = SOR - CO]

Falls ein Verschlisselungsschema [1 sicher im Sinne von ROR — CPA ist,
dann ist I'1 auch sicher im Sinne von SOR - CO.

Lemma 2: [SOR — CO = ROR - CPA]

Existiert ein Verschlisselungsschema [1, das sicher im Sinne von
SOR - CO ist, dann gibt es ein Verschllsselungsschema I1’, das sicher im
Sinne von SOR — CO ist, aber nicht sicher im Sinne von ROR — CPA ist.
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Unsichere Umgebung HDES Anonyme Credentials
00 o] lolo} elele}

[SOR — CO = ROR — CPA] — Beweisskizze

Lemma 2: [SOR — CO =» ROR - CPA]

Existiert ein Verschliisselungsschema [1, das sicher im Sinne von
SOR — CO ist, dann gibt es ein Verschllisselungsschema [1’, das sicher im
Sinne von SOR — CO ist, aber nicht sicher im Sinne von ROR — CPA ist.

Beweis.

m Annahme: I = (GenKey, Enc, Dec), SOR — CO-sicher existiert

m Abgeleitet davon: 1" = (GenKey’, Enc’, Dec’),
SOR — CO-sicher, aber nicht ROR — CPA-sicher

m |dee: 'spezieller Ciphertext’, der ROR — CPA-Sicherheit widerspricht

O

Sebastian Pape The Challenge of Authentication in Insecure Environments 2. September 2013 24/48



HDES
®

[SOR — CO = ROR — CPA] — abgeleitetes Kryptosystem

Sample struct sample,

sample; eg {m|m=momy...mp A Vi,jwith0 <i,j<n.dm; = j}

Algorithms 1" = (GenKey’, Enc’, Dec’):

Algorithm GenKey’(1"): | Algorithm Enc; (m): | Algorithm Dec; (c):
k — GenKey(1") ifm=0...0 ifc=4
return k thenc := 4 thenm:=0...0
else else
¢ « Enck(m) m := Dec(c)
return c return m
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HDES
®

Beziehung zwischen ROR — CPA und SOR - CO

SOR - CO ist schwacher als ROR — CPA.

LOR-CPA

Bellare u.al (1997)

ROR-CPA SOR-CO

\
W

Abbildung: Beziehungen zwischen Sicherheitsmodellen fir symmetrische
Verschllsselung
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ere Umgebung HDES

[ele] lo]

SOR — CO bei Dice Codings

m Differenz von 2 “Keypad-
Ciphertexten” ist gerade
m Angreifer
m Fragt nach 2 Ciphertexten
m Falls Differenz gerade
= b = 0 ('sample mode’)
m Falls Differenz ungerade
= b =1 (random mode’)

AdvEG(n) = PriExp ' (n) = 1] —PrlExp’, % ~%(n) = 1]
= Pr[A = rand|O = rand] —Pr[A = rand|O = samp]
= -0
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ere Umgebung HDES

[ele] lo]

SOR — CO bei Dice Codings

m Differenz von 2 “Keypad-
Ciphertexten” ist gerade
m Angreifer
m Fragt nach 2 Ciphertexten

m Falls Differenz gerade
= b = 0 ('sample mode’)
m Falls Differenz ungerade
= b =1 (random mode’)
AdvL%°(n) = PriExpy,%7' (n) = 1] —Pr[Exp3y,~%(n) = 1]
= Pr[A = rand|O = rand] —Pr[A = rand|O = samp]

=_ -0

m ldee GegenmaBnahme: Rauschen in die Ciphertexte einfligen

27/48
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ere Umgebung HDES 0
folo? To) 000

Dice Codings mit Rauschen — Beispiele

m |dee: Rauschen in die Ciphertexte einfligen

Ciphertext c* Key k* Symbol s* (4)
Ciphertext c* Key k* Symbol s* (4)

Abbildung: Beispielvisualisierungen firn=9und v =7
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HDES
o

Dice Codings mit Rauschen — Details

Ency. (s) = Noisex«(Enck(s)) := s em k*
Decy. (c*) = Decy(Noise; ! (c*)) := c* & k*

Schlissel

Cipher

[
@)

Abbildung: Kreuz und Auswertungstabelle
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Zusammenfassung Teil 1

Idee der visuellen Kryptographie

Abgeschlossenes Encoding (Dice Codings)
SOR - CO Sicherheitsmodell

m Relation zu ROR — CPA
Angriffe / Bewertung von VC basierend auf Dice
Codings

Erweiterte Version mit Rauschen
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Ausblick Teil 1 — Dice Codings

m SOR — CO-Sicherheit von Dice Codings with Noise

m Vermutung: Mehr Rauschen erschwert es dem
Angreifer

m Offene Frage: Bis zu wievielen Ciphertexten ist das
System noch SOR-CO-sicher? 7‘

m Ziel: Anzahl der Ciphertexte abhangig von nund v
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Ausblick Teil 1 — Andere Sinne

m Ansprechen
anderer Sinne

m Andere Encodings?

m Bessere .
Verschlisselung? bt
Abbildung: Braille Anzeige T

Abbildung: *University of Kassel’ in Grade 2 Braille
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Anonyme Credentials
[

Ubersicht

Nicht-Ubertragbare anonyme Credentials
m Einfihrung Anonyme Credentials
m Kombination mit Biometrie
m Fazit

2. September 2013
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Anonyme Credentials
[

Anonyme Credentials - Einfihrung

m Anonym Attribute nachweisen
m z.B. Altersnachweis, Nahverkehrstickets, Gesundheitssystem

m Idee von Chaum (1985)
m Gewinnt durch EDV an Bedeutung
m Aktionen eines Benutzers kdnnen nicht in Verbindung miteinander

b i
ﬂi ﬁwﬁ Lﬂflﬂ

m Nicht-Ubertragbarkeit kann gewiinscht sein
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Anonyme Credentials
[

Zero-Knowledge-Proof (Quisquater u. a., 1990)

m Idee von Goldwasser, Micali und Rackoff (1989)
m 3 Beteiligte:

m Issuer
m Prover
m Verifier

Verifier

m Eigenschaften:
m Completeness
m Soundness
m Zero-Knowledge
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Anonyme Credentials
[

Feige-Fiat-Shamir Identification Scheme (Initialisierung)

Der Issuer ...
m ...wahlt zwei Primzahlen p, g und berechnet n = pq
m...wahltay,...,ak € Z]
m ...berechnet b; = a?> mod n
m ...sendetnund ay, ..., ax an Prover
]
]

...sendet nund by, ..., bx an Verifier — AP
.. hélt p, g geheim \ iy
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Anonyme Credentials
[

Feige-Fiat-Shamir Identification Scheme (Protocol Run)

Prover Verifier
rerZ;, serp{1,-1}
x:=sr> modn

X
_—
wahlt
ei,...,ex with e; € {0, 1}
e1,...,6k
b——
k
y::r-]—[a,-e’ mod n
i=1
y
_—
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Anonyme Credentials

Biometrische Zugangskontrolle + Zero-Knowledge-Proof

a;® mod n

k
y.=r-

i=1

m ag; auf Karte gespeichert

fingerprint

start protocol abort

/ Bleumer (1998),
Impagliazzo und More (2003)

Biometrische Zugangskontrolle

Abbildung: Nicht-Ubertragbarkeit durch Benutzung biometrischer
Zugangskontrolle
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Anonyme Credentials
®

Angriffe auf das biometrische System

Biometrische Daten vom

5
= o emoe] Sensor &ndern (2-4)

[ sensor Feature Extraction [ ~Matcher ot — m Template auslesen (5)
1' tr 3| Zr - m Template &ndern (5,6)
[start Protocol m Matcher beeinflussen (7)
‘ m Entscheidung des
Matchers &ndern (8)

Abbildung: Angriffspunkte auf ein biometrisches
System (nach Ratha, Connell und Bolle (2001))
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Anonyme Credentials
®

Fuzzy Extractor

m Fuzzy vault schemes von Juels und Wattenberg (1999)
m Kryptographische Schliissel aus biometrischen Daten ableiten
m “Fehler-korrigierende Hash-Funktion”

M— 1001011100101101001...
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Anonyme Credentials
®

Fuzzy Extractor + Zero-Knowledge-Proof

k
y = r-l_[a,-e’ mod n
i=1

m a; durch Fuzzy Extractor f;
fuzzy extractor
5 E
SiS v
start protocol
\ / Bhargav-Spantzel,  Squicciarini
t und Bertino (2006)

Fuzzy Extractor

Abbildung: Nicht-Ubertragbarkeit mittels Fuzzy Extractor
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Anonyme Credentials
®

Angriffe auf den Fuzzy Extractor

m Falls Biometrische Daten bekannt: Geheimnis ableitbar
m Fingerabdriicke auf der Karte finden?
m Falls System schlecht aufgesetzt:

m Unzureichende Bitlange

m Wiederverwendung von Werten

{ \ - ./-\ _’
Abbildung: Fingerabdruck Cameron (2008)
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Anonyme Credentials
®

Fuzzy Extractor + Geheimnis + Zero-Knowledge-Proof

K
y = r-l_[a,-e’ mod n
i=1

e
merge
ﬁr:gerprinH ey m a; durch Kombination von
; m Fuzzy Extractor f;
m Geheimnis s; auf der
start protocol Karte
/ mzB.ag:=fi+s modn

Fuzzy Extractor + Geheimnis
Abbildung: Nicht-Ubertragbarkeit mittels Fuzzy Extractor + Geheimnis
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Anonyme Credentials
®

Sicherheitsmodell Variation nach Wang u. a. (2012)

m Urspringlich fir Passwort-Authentifizierung mit Smartcards
m Angreifer hat entweder

m Passwort / Biometrie des Benutzers oder

® Smartcard
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Anonyme Credentials
®

Sicherheitsmodell Variation nach Wang u. a. (2012)

m Urspringlich fir Passwort-Authentifizierung mit Smartcards
m Angreifer hat entweder

m Passwort / Biometrie des Benutzers oder

® Smartcard

Verfahren Angreifer kennt Angreifer hat
Biometrische Daten Smartcard
Umgehen der Zugriffskon-

trolle, Credent. benutzen
Biometrische keine Credentials auslesen
Zugangskontrolle

Biometr. Daten auslesen

Credential ableiten,

falls Verfahren bekannt keine

Fuzzy Extractor

Fuzzy Extractor

und Schlissel keine keine
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Anonyme Credentials
L ]

Zusammenfassung Teil 2

m Nicht-Ubertragbare anonyme Credentials
m Kombination mit Biometrie
m Vergleich verschiedener Ansatze

m Neuer Ansatz: Kombination Fuzzy Extractor mit
Geheimnis auf Smartcard
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Anonyme Credentials
L ]

Ausblick Teil 2

m Prototyp erstellen
m Smartcards nicht verfligbar
m Bestimmung von false accept/reject Raten
m Welche Gerate geeignet?

m Gibt es andere geeignete biometrische Merkmale?

m Wie Anonymitat aufheben, wenn Fingerabdruck T
falsch?
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Ubersicht

Fazit und Ausblick
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Zusammenfassung

m Von Menschen entschlisselbare Verschllsselungssysteme
m Getrennte Betrachtung von Enkodierung und
VerschlUsselung
m Verallgemeinerung von visueller Kryptographie
m Definition Sicherheitsmodell SOR - CO
m Relation zu ROR — CPA
m Dice Codings

m Sicherheitsanalyse
m Verbesserung durch Rauschen

m Nicht-Ubertragbare Anonyme Credentials
m Vergleich und Sicherheitsanalyse
Biometrische Authentifizierung / Geheimnisse
m Kombination Fuzzy Extractor mit Geheimnis auf
Smartcard
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Appendix References Literatur

HDES - Angriff auf Ciphertext-Paare

—_ last node of the key's 1st part

<

last remaining path of the key’s 2nd part

Wl (EEEE
Lo lLJLJLJL ]
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Appendix References Literatur

HDES - Kombination von Folien

choice
full choice 9010yd soiorlo cpoice

B
B n
B
.2

Abbildung: Komposition von Schlisseln
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Appendix es Literatur

Dice Codings - Beispiel Keypad

Schlussel

Ciphertext
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Appendix References Literatur

[SOR — CO = ROR — CPA] Lemma 2a - Details

Lemma 2a
M” = (GenKey’, Enc’, Dec’) is not secure in the sense of ROR — CPA.

Beweis

m Adversary asks Ogg(-, b) for encryption of '0...0".
mIfOrg > # = b =0 ((real mode’)
mlfOgr »# = b =1 (random mode’)

1 —cpa—0
Advy §7(n) = PriExply T (n) = 1] —PriExply 57°(n) = 1]
1

S -0
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Appendix References Literatur

[SOR - CO =5 ROR — CPA] Lemma 2b - Details

= (GenKey’, Enc’, Dec’) is secure in the sense of SOR — CO given the
sample structure sample;.

Beweis

m b = 0 ('sample mode’): No change, 0. ..0 never appears

m b = 1 (random mode’): Negligible Advy, Pr[0...0] = W

AdvSH°(n) = PriExpSH ' (n) = 1] ~PrlExpy,©~%(n) = 1]
< Pr{Exp$’fy ' (n) = 1] + Adv; —Pr[Expy’n " O(n) =1]
= Adv3’[7°(n) + Adv;
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Appendix

Dice Codings with Noise — Ext

Ext;
—

k k*

Abbildung: Sample Visualisation of the Ext Function for n = 9 and v = 7 with
Black Segments Shown in Dark Grey
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Dice Codings with Noise — Noise

Noisek*
>
(o]
Noise
c c*

Abbildung: Sample Visualisations of the Noise Function with k* from Fig. 22 for
n=9andv=7
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Dice Codings with Noise — Noise™

Noise™" k*

Abbildung: Sample Visualisations of the Noise™! Function with k* from Fig. 22 for
n=9andv=7

C*
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Appendix

Smart Card Prover Verifier

biometrics
—

f; := fe(biometrics)
aj:=a’ +fi modn

regz;,ser {1,-1}

x:=sr? mod n
X
—_—
qep Zj, tep (1,-1)
txg?
choose
eq,...,ex with e; € {0,1}
e1,....8
PR LA, S
e1,...,€6k
PR AL
k o
y::r»l_[ ;' mod n
i=1
_y
? k e,
22 i
y 7txl_[b’, mod n
i=1
ya
_—

k
(yq)2 Z £Xq° r[ bl.e’ mod n
i=1

i

Abbildung: Modified Feige-Fiat-Shamir Identification Scheme
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