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I. Grundlagen

1

Kryptographie ist die Wissenschaft der Verschliisselung von Daten.
Diese kann fiir die Speicherung von Daten oder eine Kommunikation
zwischen zwei Teilnehmern verwendet werden. In der Kryptographie ist
es ublich, die Teilnehmer mit Alice und Bob zu bezeichnen. Man
unterscheidet dann zwischen symmetrischen Verfahren, bei denen zur
Ver- und Entschliisselung derselbe Schliissel verwendet wird (s.
Abbildung 1), und asymmetrischen Verfahren, bei denen zur Ver- und
Entschliisselung verschiedene Schliissel verwendet werden (s.

Abbildung 2).
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Abbildung 1: Schematische Darstellung symmetrischer Verschliisselung

2
Vorteil der asymmetrischen Verschliisselung ist, dass die
Verschliisselungs-Schliissel (auch 6ffentliche Schliissel genannt) in einem

Verzeichnis hinterlegt werden konnen und die

Kommunikationsteilnehmer nicht paarweise Schliissel tauschen miissen.t

3

Das Kerckhoffs’sche Prinzip? besagt, dass die Sicherheit eines
Verfahrens nur auf der Geheimhaltung des Schliissels und nicht auf der
Geheimhaltung des Verfahrens beruhen sollte. Es gilt als Grundlage der
modernen Kryptographie. Griinde dafiir sind, dass es einerseits sehr
schwer ist, einen Algorithmus auf Dauer geheim zu halten, da z. B.
Mitarbeiter die Firma verlassen oder er durch Reverse Engineering
erforscht werden kann. Andererseits ist es schwer, das gesamte Verfahren
auszutauschen, falls es bekannt werden sollte.
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Abbildung 2: Schematische Darstellung asymmetrischer Verschliisselung

4

Generell gilt aber, dass Verschliisselung nur ein Teil einer
Sicherheitsmafinahme sein und nur im Zusammenspiel mit anderen
Komponenten ein sicheres System schaffen kann. So sollten die
Eigenschaften, was wann wie verschliisselt wird bzw. wie und wo die
Schliissel aufbewahrt werden, nicht losgeldst vom

Verschliisselungsalgorithmus betrachtet werden.2

5

Besteht eine durchgingige Verschliisselung vom Sender (Alice) zum
Empfanger (Bob), so spricht man auch von einer Ende-zu-Ende-
Verschliisselung. Bei E-Mails ist dies in der Regel nur gegeben, wenn die
Benutzer ein Verschliisselungsprogramm wie Pretty Good Privacy (PGP)
verwenden, da E-Mails zwar verschliisselt zum Mail-Server iibertragen
werden, dort aber entschliisselt und nicht verschliisselt gespeichert
werden.

II. Uberwachungsmafinahmen

6

Betrachtet man Kryptographie als Werkzeug, so gibt es — wie bei jedem
anderen Werkzeug auch — gesellschaftlich akzeptierte und nicht
akzeptierte Verwendungszwecke. Der Grofiteil der Kommunikation, wie
beispielsweise E-Commerce (Einkaufen tiber das Internet) oder die private
Nutzung von Instant-Messaging-Diensten diirfte weithin als
gesellschaftlich akzeptiert gelten. Gerade aber auch die mogliche Nutzung



durch Kriminelle oder Terroristen sorgt zunehmend dafiir, dass staatliche
Stellen mit verschiedenen Mitteln die Verschliisselung von
Kommunikation oder Speicherung von Daten umgehen wollen. Historisch
erklangen Forderungen nach Verboten oder dem Einbau von
Umgehungsmafinahmen in (starke) Verschliisselung in den 90ern
insbesondere in den Vereinigten Staaten als sog. Crypto-War
(Verschliisselungskrieg). Die Forderung ist dabei allerdings nicht auf die
Vereinigten Staaten beschrénkt, sondern findet sich auch in zahlreichen
anderen Landern. In der Regel wird die Forderung von Strafverfolgern und
Geheimdiensten vorgebracht und verfolgt das Ziel, Zugriff auf
verschliisselte Kommunikation zu erhalten. Auf der anderen Seite des
Konflikts stehen Biirgerrechtler, Datenschutzaktivisten und Technologie-
Firmen, die sich dafiir stark machen, den Zugang zu (starker) Kryptografie

fiir jeden zu erhalten.?

7

Im Folgenden werden daher verschiedene technische Mafinahmen
vorgestellt, die dazu dienen sollen, die Verschliisselung zu umgehen. Dabei
wird lediglich die Ma3inahme technisch beschrieben und bewertet. Es
erfolgt keine Diskussion, ob und unter welchen Umstédnden die
Mafinahme rechtlich legitimiert ist oder ob sie einen zuldssigen oder
unzuldssigen Eingriff in die (Grund-)Rechte des Betroffenen darstellt.

1. Verschliisselungsverbote

8
Verschliisselungsverbote sind der Versuch des Staates, die Benutzung
von (starker) Kryptographie gesetzlich zu untersagen.

9

Dem steht entgegen, dass es zweifelhaft ist, ob gerade diejenigen, die
eigentlich ausgespdht werden sollen, da sie kriminelle oder terroristische
Aktivitaten planen, sich an das Verbot halten. Technisch sind Kontrollen
nur mit sehr hohem Aufwand oder gar nicht moglich, da die Benutzer die
verschliisselten Daten auch in anderen Daten wie beispielsweise Bild-,

Audio- oder Video-Dateien verstecken kénnen (Steganographie?).

2. Schliisselhinterlegung
10



Bei der Schliisselhinterlegung wird der Einsatz von Kryptografie
prinzipiell erlaubt, allerdings werden die Benutzer verpflichtet, ihren
privaten Schliissel bei einer entsprechenden Stelle zu hinterlegen, so dass
bei Bedarf eine Entschliisselung der Kommunikation oder des Speichers

moglich ist (s. Abbildung 3).6

11

Problematisch dabei ist, dass nun die Schliissel aller Benutzer in einer
zentralen Datenbank liegen. Diese wird dadurch fiir Angreifer hochst
attraktiv, so dass weitreichende Schutzmafinahmen gegen externe und
interne Angreifer getroffen werden miissen, um Missbrauch zu vermeiden.
Ein weiteres Problem stellt auch hier die effektive Kontrolle der
hinterlegten Schliissel dar. Um sicher zu gehen, dass auch der richtige
Schliissel hinterlegt wurde, miissten eigentlich alle Verbindungen und
Speicherungen permanent darauf gepriift werden, ob auch der hinterlegte
Schliissel verwendet wird (iiberwachte Schliisselhinterlegung). Auch dies
ist aber nur unzureichend, da eine Mehrfachverschliisselung oder die
bereits beschriebene Steganographie dies einfach aushebeln kénnen.

ﬁ
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Abbildung 3: Schematische Darstellung Schliisselhinterlegung

3. Hintertiiren



12

Hintertiiren in Verschliisselungsalgorithmen beschreiben den Versuch,
die grundlegenden Algorithmen derart zu gestalten, dass eine staatliche
Stelle die Verschliisselung bei Bedarf brechen kann (s. Abbildung 4).Z Dies
kann einerseits durch Schwiachen im Algorithmus oder auch durch
entsprechende Parameterwahl erfolgen.

13

Als Beispiel dafiir gilt ein von der National Security Agency (NSA) in den
NIST-Standard 800-90A8 eingebrachter Zufallsgenerator, von dem spiter
gezeigt wurde, dass er eine Hintertiir enthalt.2 1

14

Das Hauptproblem bei dieser Methode ist, dass Benutzer auch hier nicht
gezwungen werden konnen, die entsprechenden mit Hintertiiren
versehenen Algorithmen oder Programme zu benutzen. Open Source oder
Eigenimplementierungen bereits bekannter starker
Verschliisselungsalgorithmen wiren dann ohne entsprechende Hintertiir
verwendbar. Auf der anderen Seite konnten dann bei denjenigen, die die
entsprechend gednderten Versionen mit Hintertiiren verwenden, auch
andere als die urspriinglichen Parteien in der Lage sein, die Hintertiir zu
finden und auszunutzen. Im Gegensatz zu den hinterlegten Schliisseln
entzieht sich dies der Kontrolle der staatlichen Stelle, da sie nicht
notwendigerweise mitbekommt, dass sich Angreifer das notwendige
kryptografische Wissen aneignen.



Abbildung 4: Schematische Darstellung Hintertiir

4. Quellen-Telekommunikationsiiberwachung

15

Bei der Quellen-Telekommunikationsiiberwachung (Quellen-TKU)
wird auf dem Gerét des Betroffenen ein Programm installiert, mit dem sich
die Kommunikation vor der Verschliisselung abhoren lésst (s.

Abbildung 5). Dazu muss entweder das Gerat (unbemerkt) entwendet
werden, um das Programm zu installieren, oder es muss ein Fehler im
Betriebssystem oder in einem installierten Programm ausgenutzt werden,
um das Uberwachungsprogramm unbemerkt auf dem Gerit des
Betroffenen zu installieren.

16

Hauptproblem bei der Quellen-TKU ist, dass das eingesetzte Programm
die Integritit des iberwachten Gerétes verletzt. Durch die Installation —
insbesondere in Verbindung mit dem Ausnutzen einer Sicherheitsliicke-
wird das System des Betroffenen verandert. In der Regel verfiigt das
installierte Programm zudem iiber die Funktion des Nachladens, um sich
an Aktualisierungen des Gerites anpassen zu konnen und weiterhin vor
dem Betroffenen verborgen zu bleiben. Dadurch wird einerseits das



System des Betroffenen weiteren Risiken ausgesetzt, da z. B. Dritte eigene
Module nachladen konnten. Andererseits erschwert dies eine mogliche
Beweisfiihrung, da der Nachweis, dass eine bestimmte Aktion wirklich
vom Betroffenen ausgefiihrt wurde, nicht erbracht werden kann, wenn
dazu das iiberwachte Gerat gleichzeitig ferngesteuert werden kann. Da
sich das installierte Programm technisch nicht von Schadsoftware
unterscheidet, besteht zudem das Risiko, dass der Betroffene das
Programm entdeckt, beispielsweise durch einen Anti-Viren-Scanner. Diese
arbeiten oft mit Heuristiken, so dass sie auch Schadprogramme erkennen

kénnen, von denen dem Anti-Viren-Hersteller kein Muster vorlag 1t

Abbildung 5: Schematische Darstellung Quellen-TKU

5. Onlinedurchsuchung

17

Technisch funktioniert die Onlinedurchsuchung sehr dhnlich wie die
Quellen-TKU, nur dass dabei nicht auf Kommunikation, sondern auf
gespeicherte Inhalte des Gerits zugegriffen wird (s. Abbildung 6). Dies



kann z. B. dann fiir die Uberwacher hilfreich sein, wenn Inhalte
verschliisselt gespeichert werden. Im Gegensatz zu einer
Beschlagnahmung des Gerits, bei der die verschliisselten Inhalte nicht
zuganglich sind, kann es sein, dass die entsprechenden Daten vom
Benutzer entschliisselt wurden und damit vom installierten Programm
ausgespaht werden konnen.

18

Durch ihre technische Ahnlichkeit bestehen bei der Onlinedurchsuchung
dieselben Probleme wie bei der Quellen-TKU. Durch das Nachladen von
entsprechenden Modulen konnte aulerdem ein als Quellen-TKU
begonnenes Abhoren leicht in eine Onlinedurchsuchung gewandelt
werden.12
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Abbildung 6: Schematische Darstellung Onlinedurchsuchung

II1. Seitenkanalattacken

19

Wenn ein kryptografischer Algorithmus in der Theorie sicher ist, so heif3t
dies noch lange nicht, dass seine Implementierung auch sicher ist. Bei
Seitenkanalattacken wird nicht das kryptografische Verfahren



gebrochen, sondern fiir eine bestimmte Implementierung des Verfahrens
aus zusatzlichen Quellen (den Seitenkanilen) Information gewonnen, mit
der ein Angriff dann moglich ist. Da die meisten Gerate in Abhangigkeit
von den gerade fiir eine Operation verwendeten Werten unterschiedlich
lange brauchen!? oder unterschiedlich viel Strom verbrauchen!?,
Strahlung abgeben!® oder Geriusche emittiereni®, l4sst sich ein dort
gemessener Wert mit den gerade verarbeiteten Werten korrelieren.
Enthalten die verarbeiteten Werte den Schliissel oder Teile davon, lassen
sich die beobachteten Daten mit dem Schliissel korrelieren. Die so
gewonnene Zusatzinformation kann ausreichend sein, um damit den
Ciphertext zu entschliisseln oder den verwendeten Schliissel zu errechnen.

20

Problem dieser Methode ist allerdings ein in der Regel recht grofler
Aufwand, da einerseits vor Ort Informationen gewonnen werden miissen
und andererseits die Auswertung und Korrelation der Informationen mit
den kryptografischen Schliisseln nicht trivial ist.

IV. Zusammenfassung und Schluss

21

Zusammenfassend lasst sich festhalten, dass keine der in Abschnitt II
vorgestellten Uberwachungsmafinahmen bedenkenlos eingesetzt werden
kann. Entweder sind die vorgestellten Mafinahmen von Hause aus nicht
geeignet, starke Verschliisselung effektiv zu verhindern oder sie greifen
sehr massiv in die Integritit des Gerétes (z. B. Computer oder
Mobilfunkgerét) ein.

22

Geht man weiterhin davon aus, dass das Ziel staatlicher
Uberwachungsmafinahmen nur Schwerkriminelle und Terroristen sind, so
erscheint es trotz des erhohten Aufwands sinnvoll, sich auf
Seitenkanalattacken zu beschranken. Das hatte die beiden Vorteile, dass
diese einerseits zurzeit sehr schwer zu verhindern sind, aber andererseits
aufgrund des nicht unbetrachtlichen Aufwands nicht gut genug skalieren,
um eine Totaliberwachung der Biirger zu ermdglichen.
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